- @ cdmara colombiana de

comercio electronico
: e T =T
Bogotd D.C. 18 de octubre de 2023 CO 7 ¢ H PHIMER ¢ oo it _—

CAMAR A DE REFRESENTANTES |

I p o
Honorable Representante ! 8 UCﬁ 2023
Duvalier Sanchez Arango HORA: . ‘A6 A )
Camara de Representantes FIRMAA:____E%_A_;_
CONGRESO DE LA REPUBLICA T
Ciudad

Asunto: Comentarios al Proyecto de Ley 156 Camara “Por la cual se dictan disposiciones
para el Régimen General de Proteccién de Datos Personales”

Reciba un cordial saludo Honorable Representante,

Desde ia Camara Coiombiana de Comercio Electronico (CCCE) entidad gremiai que tiene como
objetivo promover en nombre de sus agremiados y, en su calidad de vocero, un entorno favorable
nara el desarrollo del camercio electrénico en el nais, anortando asi a la construccidn de la nolitica
publica y la generacion de conocimiento y confianza en el sector, nos permitimos, por medio de la
presente comunicacion remitir los comentarios al proyecto de ley en asunto.

i. Aspectos generales:

Consideramos importante resaltar los siguientes puntos generales sobre el proyecto de ley:

Se establecen seis bases que legitiman el tratamiento de los datos personales. Aunque en el
régimen actual se establecen excepciones a los casos en que se requiere la autorizacidn del titular
como fundamento para ei Lratamienio, ei proyecio de iey eslablece por via positiva ias siluaciones
en las que habra legitimidad para realizar el tratamiento de datos sin que haya necesidad de adquirir
consentimiento por parte del titular. De esa manera con la modificacién propuesta, habra licitud en
el tratamiento siempre que se cumpla alguna de las siguientes condiciones:

e Consentimiento previo del titular para el tratamiento de sus datos, para uno o varios fines
especificos.

e El tratamiento es necesario para la ejecucion de un contrato en el que el titular es parte o
sl

m
o

para la aplicacidn, 2 peticidn de éste, de m recontractuales,

©

e Eltratamiento es necesario para el cumplimiento de un deber legal aplicable al responsable
del tratamiento.

e [l tratamientc es necesaric para proteger intereses vitales del titular o de otra perscna
natural.

e Eltratamiento es necesario para el cumplimiento de una misidn realizada en interés publico
o en el ejercicio de funciones publicas conferidas al responsable del tratamiento por la
Constitucion y la ley.

e El tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o los derechos y garantias fundamentales del titular que requieran

ia proteccion de daios personales.

Corrememn 1IN # O7A 120~ INATrr A - BamatA CAlambisa - Tal- TAN_TNN 20N ARQT7 (E7Y A DO0WAAA vinianms mrrra Arm rn



@ cdmara colombiana de
comercio electronico

El proyecto de ley, en esa medida, establece las condiciones especificas para el tratamiento que se
hace con fundamento en cada una de las mencionadas bases legitimadoras.

a. El proyecto establece medidas de proteccion para los eventos en que existan decisiones
automatizadas, incluida la elaboracién de perfiles. Asi, los responsables del tratamiento que
hagan uso de este tipo de tecnoiogia deberan informar a los tituiares de los datos sobre ia
logica aplicada y las consecuencias previstas de dicho tratamiento. Esto debe ser delineado

b. Por otra parte, la norma establece un listado de obligaciones (dispersas en toda la ley) en
cabeza de los responsables del tratamiento de la informacidn. Identificamos que, algunas
de ellas representan cargas injustificadas, como el caso de la obligatoriedad de adherirse a
codigos de conducta aprobados por la Superintendencia de Industria y Comercio; la
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instalaciones de tratamiento y almacenamiento de datos; la aplicacion de medidas técnicas
y organizativas para garantizar que, por defecto, solo sean objeto de tratamiento los datos
personales que sean necesarios para cada uno de los fines especificos de tratamiento, la
necesidad de aprobacion previa por parte de la Superintendencia de Industria y Comercio
respecto a nuevas tecnologias y sus riesgos; o el registro de las actividades de tratamiento
efectuadas bajo su controi.

c. En los casos en que los responsables o encargados del tratamiento no estén establecidos
en Colombia, la norma impone la obligacion de designar un representante legal y/o
sucursal en el pais,

d. Se modifica el régimen de encargados. Actualmente los encargados hacen tratamiento de
datos personales por cuenta del responsable, en virtud de un contrato de transmision de
datos. Con el texto propuesto, los responsahles podran elegir Unicamente a un encargado v
la relacion se regira por un contrato con arreglo a las leyes civiles.

€. 5e eslabiece la figura del biogueo de datos, en viitud de la cual el responsabie dei
tratamiento estara obligado a bloquear los datos cuando proceda a su rectificacion o
supresidn, razdn por la cual no podré seguir dando tratamiento hasta que no se solucionen
las peticiones que versen sobre [os respectivos datos.

f  Fnmateria da incidantec de caguridad de lac datnc narcanalec al nravacta da lev actahlars
un plazo mucho mas estricto del aplicable actualmente. Las normas vigentes establecen un
plazo de quince dias para informar a la autoridad sobre la ocurrencia de un incidente de
seguridad, mientras gue el provecto dispone que debera hacerse a mas tardar 72 horas
después de que se haya tenido constancia del incidente.

g. El proyecto de ley estabiece el incumplimiento de fas normas en materia de proteccion de
datos personales como una categoria de dafio resarcible. De esa manera, dispone que quien
sufra dafios y perjuicios materiales o inmateriales por el incumplimiento de alguna de las
obligaciones dispuestas en la ley tiene derecho a recibir del responsable o del encargado
del tratamiento una indemnizacion.
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En ese sentido, establece que la Superintendencia de Industria y Comercio es la autoridad

encargada de recalver ectas aciintog, otargindale a la entidad las funciones de los fieces

civiles en materia de responsabilidad civil para estos casos concretos.

ii. Comentarios especificos a cada articulo:

I Articula

Comentarin

Pranuacta !

Articulo 2.
Ambito de
aplicacidn
material
numeral 2
literal d}j

En aras de proteger el derecho fundamental a la
libre expresién, no debe haber excepciones a la
inaplicabilidad del régimen de proteccion de datos
personales a la actividad periodistica, mas alla de
las ya establecidas por la Corte Constitucional.
Conforme a ia Corte “Esta restriccion es necesaria
en la medida en que a través de ella se estd
asegurando el respeto a la libertad de prensa. {...)
“el caracter privilegiado de la libertad de expresion
tiene como efecto directo la generacion de una
cerie de nracuncinnes congtitucionoles — o
presuncion de cobertura de toda expresion por el
ambito de proteccion constitucional, la sospecha
de inconstitucionalidad de toda limitacién de lo
libertad de expresion, la presuncicn de primacia de
la libertad de expresion sobre otros derechos,
vaiores o intereses constitucionales con jos cuales
pueda llegar a entrar en conflicto y la presuncién
de que los controles al contenido de las expresiones
constituyen censura.”*. La Corte, en esta misma
providencia, reiterd que “por mandato expreso del
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Derechos Humanos, el ejercicio del derecho a la
libertad de expresion “no puede estar sujeto a

previo  censura sino o _respnncnh ilidades

ulteriores”.

Asi las cosas, jo propuesto en esta disposicion seria
inconstitucional en tanto seria una restriccion a la
libertad de expresion.

Eliminar el literal d) del
articulo 2 numeral 2.

Articulo 3.
Kol

Territorial

La propuesta contraria el principio de aplicacién
o st Tl i i R U e b Pomcde M adibiyemtionwm- b
L F LA ICAY v hc,, L0 LA T LANIOLILURR QY v
determinado que la ley colombiana es mandatoria
para todos los residentes del pais, tanto
nacichales come extranjeros. Asimismo, en
sentencia C-249 de 2004, la Corte sefialé que “Con
fundamento en el articulo 4 superior los nacionales

! Corte Constitucional. Sentencia C-748 de 2011.
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y extranjeros deben someterse a la Constitucion, a
la lev v a las autoridades. | as leves obligan a todos
los habitantes del pais, incluyendo a los extranjeros
domiciliados o transeuntes, salvo fo previsto para
éstos en tratados publicos” (subravas fuera de
texto).

Lste principio de territoriahidad de la ley, se
ampara ademds en el derecho internacional
publico, que establece que la ley colombiana
apiica a ios nacionaies y a ios extranjeros que se
encuentren en el territorio nacional y constituye
“el findamenta esencinl de la soherania. confarme
al cual cada Estado puede prescribir y aplicar
normas dentro de su respectivo territorio, dado
que este es su alcance espacial natural”?.

Por lo anterior, la norma de proteccidn de datos
personales debe aplicar a quienes tratan datos
personales en el territorio nacional, nacionales o
extranjeros. Cualguier otra aplicaciéon seria
contraria al principio de aplicacion territoriai de ia
ley constitucionalmente reconocido.

Por otro lado, se estima que el ambito de
aplicacidén  extraterritorial  propuesto  para
actividades de tratamiento de datos personales
relacionados con la (i) la oferta de bienes o
servicios a titulares en Colombia, y de (ii) el control
de su comportamiento, resuitan  criterios
supremamente indeterminados que generan
inseguridad juridica. Hoy en dia, en un mundo
giobalizado, en ei que es posibie ofrecer servicios
a cualquier parte del mundo, pretender que todos
aquallne aua <o afracen an Colamhia dehan
cumplir con estas propuestas es un desincentivo
para que efectivamente estén disponibles en
Colombia una diversidad de servicios digitales,
como educativos, de ocio, profesionales.

Articuio 4.
Datos de
personas
fallecidas.

La ley debe dar preferencia a ias indicaciones
dadas a través de declaraciones validadas por
parte del titular de los datos personales. Se deben
poder aceptar como declaraciones validas lo
establecido en productos digitales, por ejemplo.

? Corte Constitucional, sentencia C-1189 de 2000.
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De lo contrarin. se deheria exigir una arden a
sentencia judicial para conceder acceso a datos
personales de un fallecido en la que se constate
que efectivamente quien reclame el acceso a los
datos sea un causahabiente.

La razon para dar preferencia a ia Configuracion
expresa de los titulares en sus productos digitales
frente a los instrumentos testamentarios es que
existen herramientas y plataformas digitaies que
no exigen que cuentas estén vinculadas a la
identidad real de ina nersona. nor lo que se dehe
proceder en gran medida de conformidad con lo
establecido por el titular fallecido en sus
productos.

Articulo 5.
Definiciones.

7. Consentimiento del titular:
No gqueda claro el aicance de “consciente" ni
"especifica espontanea"” y aporta ambigiiedad en
la definicién. Por otro lado, los consentimientos
especificos para cada finalidad del tratamiento se
tornan en una autorizacion impracticable para
anisnec  tratan  datne con multinlicidad  de
finalidades.

8. Definicién de datos biométrico:
¢ Qué es un tratamiento técnico especifico? Sin ese
“tratamiento teécnico especifico” entonces ¢Un
dato personal como una huella dactilar, no seria un
dato personal biométrico?

9. Definicién de datos personales:
Resulta inadecuada la definicion propuesta en
tanto la mera infarmacién sobre un titular no seria
un dato personal sin que con esta sea posible
idantificar al titular En aca madida dahe car datn
personal, la informacioén sobre un titular siempre
que mediante esta sea posible identificarlo.

14, Destinatario o tercero:
A lo largo del proyecto identificamos que esta
definicion no resultaria aplicable, por lo cual se
sugiere dar ciaridad sobre ios casos en ios que una
persona conozca datos personales sin  ser
responsable o encargado.

17. Fuentes:
La calidad de fuente de informacion ya estd
definida an la lay 1766 da manera mic amnlia

écudl es la razén de ser de volverla a definir
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teniendo en cuenta que el objeto de este proyecto
de lev no es madificar dicha L ev?

No hay definiciones respecto de flujos de
informacién entre responsable vy encargado, v
entre  responsable vy responsable, como
actualmente es la transmision y transferencia de
Gatos personaies.

Articulo 7.
Bases que

legitiman el
tratamientn

Para no dar lugar a otras interpretaciones, se
sugiere aciarar de forma precisa que hay bases
para el tratamiento de datos personales que no
remiiaran del cancantimienta nravin del titular
Frente al literal 7 resulta fundamental la definicion
o ejemplificacion de: intereses legitimos vy
expectativas razonables.

Respecto al numeral 3, esta base también permite
ia discrecionalidad del responsable, sin embargo,
que puede considerarse una medida necesaria y
proparcional, écual es el criterio objetivo para que
el responsable trate los datos personales para un

fin distinto de aquel que fue autorizado por el
titilar?

Articulo 8.
Condiciones
para el
consentimiento

La revocatoria del consentimiento requiere de un
proceso de validacién previa, nor lo cual no puede
operar tan automaticamente comao lo es otorgar el
consentimiento. Por lo cual se sugiere modificar la
expresion de "sera tan facii” y aclarar ei objetivo ai
que se pretende llegar con esta disposicion
considerando su gestion operativa interna dentro

de las empresas.

Por otra narta, ac imnartanta concidarar aua nara
la prestacién de ciertos servicios es necesario

contar con datos e informacion que de no tenerlos
no se podria continuar con el sarvicio.

Articulo 9.
Consentimiento
de nifios, nifias
y adolescentes.

Establecer con certeza si una persona es
efectivamente el representante iegal de un menor
no debe ser una facultad de los particulares
responsables del tratamiento de datos personales.
En esa medida, y de conformidad con la buena fe,
deberia existir una presuncion de quienes dicen
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tratamiento de datos personales la obligacidon de
verificar que efectivamente es un representante
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legal de un menor quien dice serlo, es una carga
con diversas comnleiidades e imnosihilidades enla

practica.

Articulo 10,
Condiciones
para el
tratamiento en
la ejecucion de
un contrato

Solicitamos respetuosamente que se establezca en
este articulo que, sin perjuicio de las condiciones
alli enlistadas, el consentimiento de los titulares
primara.

Respecto al numeral 4, no queda claro como se
haria en la practica una "devolucion" de datos
personaies ¢Se asemeja a la portabiiidad? Es
importante entender cual es la finalidad de
davnlver lnc datne _narcnn:\lac a cu titnlar inn
basta con una notificacion de que estos fueron
eliminados, suprimidos o bloqueados
dependiendo con la consecuencia que se asigne
para cuando termine la relacién contractual.

Frente al numeral 5, no soio disposiciones iegaies,
también deberia contemplarse periocdo de
prescripcion legal de posibles responsabilidades
legales o contractuaies en linea con lo que
establece el numeral 5. Sumado a lo anterior,
daharia indirarca e la nvrnf\rir'\n alranza a
cualquier autoridad publica competente en el
marco de sus funciones.

Articulo 14.
Condiciones
para el
tratamiento
necesario para
la satisfaccion
de intereses
lagitimne
perseguidos por
el responsable

Solicitamos que se flexibilicen los criterios
propuestos para que el tratamiento de datos
personaies pueda estar basado en un interés
legitimo, toda vez que la disposicion propuesta
contiene un gran nimero de requisitos para que se
pueda aplicar el interés legitimo en el tratamiento
de datos personales. Entre los requisitos, hay
dificultaria la aplicacién de esta disposicion, como
“relacion pertinente y apropiada entre el titular y

o por un el responsable ”

tercero.
Sumado a lo anterior, se sugiere ejemplificar; el
“interés jegitimo” tiene un componente subjetivo,
aunque requiera de la realizacidn de un test y dado
que es una forma nueva de aplicacién, los
lineamientos deben ser precisos y mas objetivos.
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Tratamiento de
datos sensibles.
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"concurrir”, es decir, suceder todas al mismo
tiempo, de acuerdo con el sentido ldgico del texto
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la palabra debe ser "ocurrir". Se sugiere corregir o
aclarar con aué sunuesta dehen cancurrir nara

evitar interpretaciones erréneas y discusiones.

Articulos 16 v
17. Tratamiento
de datos
personaies
relativos a
delitos y
condenas
penalesya
infracrinnec v
sanciones
administrativas

Estimamos respetuosamente que el articulo en
comento vulnera el derecho fundamental a la libre
expresion y al acceso a la informacidn. Al respecto,
ia Corte Constitucional en Sentencia 1-098 de 2017
establecid que:

“pretender que la circulacion restringida del dato
negativo implique que los medios de comunicacion
nn 'mmn'nn harer mencinn n nr:v‘fnranr'r'nr un hechn
cierto y verificable, como fue la decision judicial de
condenar al accionante por los delitos cometidos,
no tiene proteccion dentro del marco
constitucional. La circulacién restringida del dato
negativo tiene una finalidad precisa, pero en
ningun momento podrd exlenderse hasia el
punto de prohibir que la sociedad pueda
informarse sobre un hecho cierto y objetivo, como
fo es una condena penal, lo cual atentaria contra
el nucleo esencial de la libertad de expresion, pues
cigl__ﬂ'ondn Airhn r'_lrgumanf'nrl'ﬁnl el rumnlimienta
de una condena penal contemplaria no sélo la
extincion de la pena, sino el hecho mismo, y en esa
medida, eliminaria el dato histérico sohre la
ocurrencia de un conjunto de acciones que
condujeron a una condena penal, asi como hacer
pubiico dicho hecho y fu posibifidad de que la
sociedad sea informada al respecto. Como ya lo ha
reiterado la Corte en decisiones precedentes, el
dato negativoe de la condena penal sigue
cumpliendo importantes funciones

ranctitiurinnaloc” lnaarita fuara dal tavial
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Eliminar los articulos 16y
17. Tratamiento de datos
personales relativos a
delitos y  condenas
penalesy a infraccionesy
sanciones
administrativas

Articulo 20.
Informacion
que debera
facilitarse
cuando ios
datos
personales se
obtengan del
titular.

No es claro a qué se refiere con destinatarios de los
datos personales a lo largo del documento, existe
duda sobre si se trata de cualquier persona que
acceda a la informacién (incluyendo personal
interno dei responsabie), el encargado del
tratamiento o cualquier tercero al que se realice la
transmisién o transferencia de datos.

Frente al numeral 2 literal d) solicitamos que el

. i
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que nombrar especificamente a la
Superintendencia de Industria y Comercio en el
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marco del derecho a la informacién. Teniendo en
cuenta aue las naliticas de grandes emnresas son
muchas veces dirigidas a diferentes jurisdicciones,
solicitamos que la disposicién en comento sea
modificada por “el derecho a presentar una queija
ante la autoridad de proteccion de datos
personales”.

Respecto al numeral 2 literal f, la obligacion de
proporcionar "informacion significativa sobre la
iogica apiicada” para ias decisiones automatizadas
en el momento de obtener la informacion es un
recuisito excesivo aiie discrimina esta nractica de
tratamiento.

Respecto al numeral 3, no es claro si al realizar un
fin diferente al autorizado, Unicamente se debe
informar al titular y no solicitar la autorizacion
completa de este.

Articulo 21. Solicitamos respetuosamente que el articulo 21 | Eliminar el articulo 21.
Informacion sea suprimido en tanto la informacién que debe | Informacién que debera
que debera facilitarse cuando no se hayan obtenido los datos | facilitarse cuando fos
facilitarse personales por parte del titular, debe responder a | datos personales no se
ruandn lne nna enlicitud ncpnm’ﬂr: dal intarecada mic na h:\'lnﬂ nhtenidn  dal
datos debe operar de forma proactiva. Esto genera | titular.
personales no | cargas desproporcionadas en cabeza de los
se hayan rasponsahles cuando han adquirido de manera
obtenido del legitima los datos personales.
titular
Articulo 23. Frente ai numeral 1, en linea con ios comentarios
Disposiciones | relacionados con el derecho al olvido (articulos 27,
generales sobre | 28 y 29), el ejercicio de este derecho no debe
ejerciciode los | poder hacerse directamente. Para el ejercicio de
derechos. estos derechos, en aras de proteger la libertad de
evnracidn  dahae car nacecaric contar con un2
orden judicial.
Resperto al numeral 6, teniendo en cuenta |a edad
de consentimiento propuesta (14 afios), la
inclusion de este punto puede resultar
probilematica, ya que los padres o representantes
legales pueden ejercer estos derechos incluso en
casos en los que los menores tienen mas de 14
afios.
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Derecho de en tanto no contempla el derecho de rectificacidn | Derecho de rectificacion
rectificacibn en | de datos personales, sino de informacion | en medios de
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medios de
comunicacidn

supuestamente inexacta publicada por medios de
camunicacion.

El numeral 5, por su parte, vulneraria en gran
medida el derecho fundamental a Ia libre
expresion cuando se haya publicado la informacion
en ejercicio de la actividad periodistica. Al
respecto, ia Lorte Constitucional ha estabiecido
que: “Los periodistas, los medios de comunicacion
y la ciudadania en general tienen derecho a
denunciar publicamente actuaciones irreguiares de
las que tengan conocimiento y que se relacionen
con el eiercicin de lns funcinnes de autaridades del
Estado. Aun cuando se trate de asuntos de posibles
responsabilidades administrativas o penales, no
estdn obligados a esperar a que se produzca un
fallo para hacer publica la informacion que tengan
-la cual deberd cumplir con los principios de
veracidad e imparcialigad”, por tanto, 10s
periodistas no pueden ser declarados civilmente
responsables por eso™. Frente a estos casos, los
Jueces deben valorar conforme a estandares
constitucionalmente establecidos, las cargas de
varacidad imnarcialidad v nqnilihrin infarmativa
respecto de las manifestaciones que constituian
libertad de informacién.

Respecto al numeral 6, es importante denotar que
se estaria imponiendo una obligacion que traslada
ia responsabitidad del contenido que se pubiica a
la plataforma. Es claro que toda persona tiene
derecho a recibir rectificaciones de contenidos que
atenten contra su buen nombre o contra el
principio de exactitud en Internet. No obstante, los
ardminictradnarace de radec carialac v pl:t_zﬁ'_\rrnzc
de servicios equivalentes no deben responder por
lo que en ellas se publica, ni adoptar posturas mas
alld de su neutralidad en la prestacién de sus
servicios.

Adicionalmente, el articuio no estabiece criterios
para la adopcién de protocolos ni para definir
cuando deben operar ni cuando se entiende
cumplida esta obligacion. Esta norma impone una
carga innecesaria, injustificada y que no se

comunicacion o eliminar
los numerales S5v 6

3 Corte Constitucional. Sentencia T-454 de 2022.
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compadece de la realidad actual ni del

funcionamiento de este tina de eshacios

Articulo 27.
Derecho de
supresion («el
derecho al
oividon).

Elarticulo en comento parece confundir el derecho
al olvido con el derecho de supresién de datos
personales. El derecho a la supresiéon de datos
personales se enfoca en la eliminacion de datos
personaies especificos atimacenados por
organizaciones, mientras que el derecho al olvido
se refiere a la eliminacion o desvinculacion de
informacion en linea, especiaimente en motores
de busqueda, para proteger la privacidad y la

rantitacidn de 1ina narcana

Respecto del derecho de supresidon, se estima
relevante indicar en el provecto de ley que este
procedera siempre que no exista una obligacion
legal o contractual que impida su supresion.

Sumado a lo anterior, el numeral 2 no es claro,
pues no se entiende como un pedido de supresion
presentado ante un responsable (cedente) tenga
también efectos ante un cesionario (que también
ac racnancahla da fr:f:lmian?n'\‘ ciamnra aia la
cesion haya tenido base legitima, puesto que éste
utiliza los datos para finalidades y propdsitos
propios, incluso no vinculadas a las del cedente.

Articulos 28y
29. Derecho al
olvido en
blsquedas de
Internety
Derecho al
olvido an
servicios de
redes sociales y
servicios

equivalentes

El derecho al olvido vulnera el derecho a la libre
expresion y es contrario al sisterna interamericano
de derechos humanos, conforme a lo establecido
por la Relatoria Especial para la Libertad de
Expresion de la Comision Interamericana de
Derechos Humanos (CIDH), y la Declaracién
Coniunta cohra lihertad da Evnracidn a intarnat,
adoptada por el Relator Especial de Naciones
Unidas para la Libertad de Opinion y de Expresion,
v la Relatora Especial de la Organizacién de Estados
Americanos para la Libertad de Expresion.

Esta uitima contiene ei principio de neutralidad de
la red y la responsabilidad limitada de los
intermediarios de internet. Es este sistema,
aplicable en Peru, el que impide que pueda aplicar
el derecho al olvido y que se expidan sentencias

ACDM raciialéta man Al
e A s R e

mammana la dal Faca Cactaia
D T S L I T

Tribunal de Justicia de la Unidon Europea (senfencia
que reconoce el derecho al olvido en la UE).
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Nuestra Corte Canstitucional ha dicho aue no
podria aplicar el derecho al olvido por “la
necesidad de garantizar el derecho a la libertad de
expresion en internet, que se encuentra atado al
principio de neutralidad de la red. Como quedo
expuesto, este Ultimo se orienta a garantizar el
GCCeso G internet en condiciones de igualdad para
todas las personas que se valen de este medio para
expresar sus ideas y opiniones. Lo anterior
demanda evitar situaciones de bioqueo,
interferencia o filtracion, que puedan llegar a
imnlicar tratamientas diferenciales entre auienes
pretenden hacer uso de la red. Esto a su vez,
implica la eliminacidn de controles previos o de
cualquier tipo de censura, salvo en aauellos
supuestos especificos contemplados en la ley, por
ejemplo, para evitar la difusion de pornografia
infantii, entre otios. {...)

No existe duda que la neutralidad de Internet, asi
como sus principios bdsicos de funcionamiento, se
encuentran protegidos por el derecho a la libertad
de pyprpciﬁn -] infnrmnrir'm’ a <l uez rnncngrndnc
en tratados internacionales sobre derechos
humanos y normas constitucionales como aquella
contemplada en el art. 20 de la Carta Politica. De lo
anterior se colige que una afectacidn de la
neutralidad de la red implica a su vez una
intromision con el derecho fundameniai a iu
libertad de expresion e informacion de todos los
usuarios de la red que, por lo tanto, ha de estar
sujeta a la prueba tripartita antes mencionada. {...J

Lina cnlucidn coma la adantada nar el Trikinal de

Justicia de la Union Europea en el caso Costeja v.
AEPD, si bien representa un mecanismo de
garantia del derecho al buen nombre de la persona
afectada por la difusion de la noticia, implica a la
vez un sacrificio innecesario dei principio de
neutralidad de internet y, con ello, de las libertades
de expresion e  informacion”. (de:
www.corteconstitucional.gov.co/relatoria/2015/t-
277-15.htm)

Articulo 34
numeral 3.

Este articulo se refiere a las decisiones individuales
automatizadas, incluida la elaboracion de perfiles.

Eliminar el numeral 3
del articulo 34,

M mvomea 1N wa OTA 12 M 2NAT.. A Dcmatl Malaacbkia T LN NDAINAN AZDT IE7YV AN DDA AA i,
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Decisiones
individuales
automatizadas,
incluida la
elaboracion de
perfiles

En virtud del articulo, los titulares tienen derecho
ana serohieta de una decisidn hasada tinicamente
en el tratamiento automatizado, en los que no
medie intervencion humana alguna, incluida la
elaboracion de perfiles, que le produzca efectos
juridicos o le afecte significativamente de modo
similar.

Esta regla no aplica cuando ese tipo de decisiones
son necesarias para la celebraciéon o ejecucién de
un contrato o se basa en el consentimiento
explicito del titular.

No obstante, en esos casos el responsable del
tratamiento debe adoptar las medidas adecuadas
para salvaguardar los derechos vy garantias
fundamentales del titular, como minimo el
derecho a obtener intervencién humana por parte
del responsabie, a expresar su punto de vista, a
recibir una explicacion de la decisién y a impugnar
la decision.

Imponer esta condicién no tiene en consideracion
al fiincinnamientn v Ia fprnnlngl'a artiial an mataria
de uso de Inteligencias Artificiales o decisiones
individuales automatizadas. Exigir intervencién
humana genera costos administrativos v
operacionales altisimos para los responsables. Por
esa razon, se recomienda la eliminacion del
numerai 3 del articuio 34

Decisiones individuales
autamatizadas. incluida
la elaboracion de
perfiles.

Articulo 36.
Derecho a
presentar una
denuncia ante
la Autaridad da

Control.

El articulo 36 establece el derecho a presentar una
denuncia ante la Autoridad de Control. No
obstante, no se definen los requisitos que debe
cumplir la denuncia, el procedimiento que debe
curtir v loe racultadac ave nuada conllavar Ecto
genera inseguridad juridica para los responsables y
encargados del tratamiento de datos personales
que pueden ser sujeto de este tino de denuncias.

Se recomienda reformular la redaccion del articulo
con el objetivo de indicar los requisitos que debe
cumplir la denuncia, el procedimiento que debe
surtir y los resultados que puede conllevar.

Articulo 37.

Nhlicaninnmas
1 e 0 et

del responsable
del tratamiento

Frente al numeral 3, agradecemos considerar que,

ot

oo
numeral deberia contemplarse en un paragrafo
porgue no es propiamente una obligacién. Asi,

~Arnt
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Eliminar el numeral 9 del

Artimiidlea 37
i
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incluirlo donde estd puede prestarse para malas
internretaciones v la  posible situacidn  de
incumplimiento de una obligacién por parte de los
responsables.

Respectoal numeral 4, al referirse a novedades ése
refiere a incidentes? Novedades se refiere a
¢ajusies en su plan integrai de proteccion de datos
personales?

Si Novedades se refiere a incidentes, es ideal que
ei responsabie tenga la oportunidad de reaiizar ia
investigacién pertinente, en un tiempo definido e
informar el detalle de lo cucedido con los hechos v
datos investigados.

Frente al numeral 9, este establece que el
responsable debera realizar una revision periddica
de los sistemas de informacién e instalaciones de
tratamiento y aimacenaimiento de datos {ai menos
cada dos afios), para verificar el cumplimiento de
la ley. Este requisito representa una carga
injustificada para ios responsables del
tratamiento, por lo que no deberian preverse

lanene de tiemnn ecnecificne cuianda na hav

probables violaciones.

Es claro que los responsables del tratamiento
deben tomar permanentemente medidas para
garantizar la seguridad de sus sistemas y de la
informacion. De esa manera impoener una
obligacion especifica encaminada a exigir la
realizacion de una evaluacidon representa una
carga sin justificacion.

Articuln 2R
Proteccion de
datos desde el
disefio y por
defecto

Snlicitamane recnatuncamenta aua ce conrima a
privacidad por defecto. Esta es engorrosa, conlleva
cargas desproporcionadas para las empresas y no
siempre resulta efectiva para proteger los datos
personales de los titulares. En mdltiples ocasiones
dificultan el uso de productos y servicios y limitan
ia innovacién.

Respecto al numeral 2, identificamos que la norma
no considera el estado de la técnica actual y no
contempla que existen sistemas previamente
ajustan a lo dispuesto en esta nueva norma. De esa
manera, se llevaria a los responsables a incurrir en
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altisimos costos para adoptar este tipo de medidas
técnicas

Se sugiere eliminar esta disposicion o modificar su
cardcter imperativo, con el objetivo de promover
que los responsables migren a este tipo de
sistemas para lograr avances progresivos en
materia de proteccion de i0s derechos de i0s
titulares.

Articuio 40.

Representantes
Ae racnnncahlac
o encargados
del tratamiento
con domicilio

fuera del
territorio
Nacional.

La propuesta resuita en una vuineracién a Ia
autonomia de la voluntad privada, libertad de

amnraca v cantraria &l nrincinin de  anlicacidn
- ! : !

territorial de la ley.

Obligar a empresas extranjeras a desighar un
representante local para efectos relacionados con
el tratamiento de datos personales por el hecho de
ofrecer algun tipo de servicio en Colombia. Lo
anterior, resultaria en un desincentivo para que
empresas extranjeras, que no tienen intencion de
tener presencia corporativa en Colombia, ofrezcan
sus servicios en el territorio.

La extension de la legislacion a empresas
establecidas en terceros paises plantea un desafio
adicional en términos de aleance y aplicacion. Fsta
situacion podria generar una complejidad
significativa en la gestion legal y el cumplimiento
normativo para distintas companias. Cada pais
podria tener sus propias reglas, requisitos y
estandares de privacidad de datos que deben ser
seguidos. Como resultado, las empresas tendrian
que invertir mas recursos en comprender y

ﬁf“h‘rﬂ'nrcn =2 "2!: rﬂﬁlll:f‘iﬁﬂﬂt dﬂ ml’lii’inlﬂ(‘
i = H— g s e s oy - Seemaaege—h )

jurisdicciones, lo que podria aumentar los costos
operativos y la carga administrativa.

Ademads; la aplicacion efectiva de estas leves en
empresas extranjeras podria plantear desafios de
ejecucion, ya que las autoridades locales podrian
tener dificuitades para supervisar y hacer cumplir
las normativas en territorios extranjeros. Esto
podria requerir una mayor cooperacion
internacional y acuerdos de cumplimiento entre
paises para garantizar que estas leyes sean

ofartivae v eca anlimnan Aa manars ineda W
oG rray v £9 IFpiueh O maners i

equitativa.

Eliminar el articuio 40.
Representantes de
rpc.nnncahlne n
encargados del
tratamiento con
domicilio fuera del
territorio Nacional.
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Sumado a lo anterior, nos permitimos reiterar que
el numeral 1_resulta en una carga injustificada aue
no se corresponde con la realidad del mercado.
Muchas compafiias prestan servicios desde el
exterior v hacen tratamiento de datos en
Colombia. Esto las obligaria a designar
representantes en Colombia sin que haya
justiticacion, generando cargas y barreras para ios
responsables.

Adicionaimente, ya ia norma exige que se indiguen
a los titulares los datos de los responsables y los
canales nara el eiercicio de los derechas nor narte
de los titulares, por lo que no se entiende cudl seria
la necesidad de definir una representacién en el
pais.

Articulo 41.
Encargado dei
tratamiento

Respecto al numeral 1, sugerimos eliminar la
paiabra "Gnicamente.” A nuestro juicio esta norma
desconoce que puede existir multiplicidad de
tratamientos para los cuales se requieran
diferentes encargados con el fin de garantizar la
proteccién de los derechos de los titulares de la
infarmacidn Agradacamnc tanar an cuanta aue la
norma impone una restriccion innecesaria e
injustificada.

Sumado a lo anterior, el numeral 1 lleva a diversas
inquietudes como: ¢Qué garantias son
consideradas suficientes para evaluar un posible
encargado? ¢No basta con que el encargado se
obligue en un acuerdo a todo lo solicitado en
finalidad y tecnica por el responsable? {que otro
juicio de idoneidad debe hacer el responsable?
iPuada endilgarca alguna racnoncahilidad nara al

responsable de esa "eleccion"?

Articulo 43,
Registro de las
actividades de

tratamiento.

Resulta importante contar con un estudio de
impacto normativo que permita medir o analizar
sus consecuencias en distintos frentes, valorar si
ias obligaciones y cargas impuestas resuitarian
costo efectivas y beneficiosas para la sociedad en
general. El articulo 43, por ejemplo, incluye cargas
de gran envergadura, que incluso podrian
convertirse en barreras para pequefias y medianas

Arampracans  mer lae aléme cmeckans Al lae moa fiaman
CSIMEresas, POV T QWSS TTLICT TN .00 QT LChCh

que incurrir para lograr cumplir con las
disposiciones de la norma.

Eliminar el articulo 43
Registro de las
actividades de
tratamiento.

AT a ~ A ' T 1 trA NN AAA AEATY
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Agradecemos cansiderar aue el articula incluve
requisitos que aumentan considerablemente las
cargas de cumplimiento de las empresas sin que
exista justificacion debida para ello.
Adicionalmente, aumenta la discrecionalidad de la
autoridad de control para exigir informacion que la
Norma no 1ogra justiticar Coimo necasaria.

Por Gltimo, la amplitud del articulo lleva a diversos
interrogantes como: ¢se pretende iiegar a que se
documente en cada registro por ejemplo el dia que
se  realizd  rcada tratamiento v aue  <ea
comprobable? Eso implicaria una carga
administrativa importante, por lo cual se sugiere
aclarar el alcance del registro, la forma, el soporte
documental, entre otros.

Articuio 47.
Seguridad del
tratamiento

Respecto al numeral 1, tecnoldgicamente
hablando, es fundamental dejar explicito cuando
es obligatoria esta disposicién, debido a que con la
entrada en vigor de ia ley se empezarian a
implementar mejoras, sin embargo, toma tiempo
ajnetar nar njnm:’\ln la rap:\r‘id:d da ractaiirar la
disponibilidad y construir toda una estrategia para
ello.

No es claro a que se hace referencia con "La
capacidad de restaurar la disponibilidad y el acceso
a los datos personales de forma rapida...” que se
encuentra en el numeral 1. literal c).

Articulo 49.
Notificacion de
un lncidanta da

seguridad de los
datos
personales a la
autoridad de
control.

Se sugiere modificar el término para la notificacion
de incidentes de seguridad de los datos

rnareanalae Ca raramiands mantanar al actdndar
T LanNaISt, v6 TRooTIenCa BanensT o 2anaa!

actual.

El provecto de ley eleva el estindar de forma
desproporcionada, pasando de 15 dias habiles en
la actualidad a 72 horas. Esto representa grandes
retos e impactos para ias empresas,
particularmente las pequefias y medianas que no
tienen las capacidad administrativas ni operativas
para afrontar este tipo de situaciones de manera
agil y eficiente, nuevamente destacamos la

imamerramaia da vsalarar Aska dima da ivanasnkan
BYERPP M s WoAl A i At ¥ MR R S SIS MA e G R A e e

Mantener el estandar
actual para la
natificacidn da

incidentes.
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Sumado a lo anterior, es importante considerar
ate se requieren de 72 haras nara la cantencidn.
erradicacién e investigacidon del incidente de
seguridad. Por lo cual, notificar a las 72 horas
podria dar lugar a imprecisiones en la informacion
entregada, o a la generaciéon de alertas
innecesarias, se sugiere ampliar el término.

Articulo 51y 52.
Evaluacion de
impacto relativa
a la proteccion

da datnc v

Consulta previa

El proyecto establece que cuando sea probable
gue un tipo de tratamiento, en particular si utiliza
nuevas tecnologias, por su naturaieza, aicance,
contexto o fines, entrafie un alto riesgo para los
dararhnc v garnnffnc: da lac narennac naturalac
debera realizarse una evaluacién de impacto. En
caso de concluir que en efecto supone un alto
riesgo para los derechos v garantias de los
titulares, el responsable deberd consultar ante la
Superintendencia de Industria y Comercio para
proceder con ef tratamiento.

No obstante, la ley no define lo que se debe
entender por “alto riesgo”, lo que deja el concepto
al arbitrio de la autoridad. Esto vulnera la
cnglirir&:d jurl’dir: a la aue tieanen deracha lac
responsables y encargados del tratamiento de la
informacion.

Sumado a lo anterior, es importante considerar
que la consulta previa resultaria en una barrera
significativa, por lo que ias organizaciones podrian
ser menos propensas a llevar a cabo proyectos
innovadores que involucren el tratamiento de
datos personales, incluso si esos proyectos tienen
beneficios legitimos y protegen adecuadamente la
nrivacidad de lac titularac da datac,

La consulta previa podria generar costos
adicionales para las organizaciones,
narticularmente las mas pequefias, lo que podria
desincentivar la adopcién de medidas de
proteccién de datos. En lugar de imponer
consultas previas obliigatorias, se podria fomentar
la mejora de las practicas de privacidad mediante
la promocion de pautas y mejores practicas, lo que
permitiria a las organizaciones tomar decisiones
informadas sobre como abordar los riesgos de

Arivacidad
i e b - A
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Articulo 53
literal d) del
numeral 2).
Designacion del
Oficial de
proteccion de
datos

El literal d) del numeral 2) del articulo establece
aue los nrestadaores de servicios de la saciedad de
la informacién cuando elaboren a gran escala
perfiles de los usuarios del servicio deben nombrar
un Oficial de Proteccion de Datos.

No obstante, no se establecen las reglas para los
responsabies que realizan ei tratamiento y no
estdan domiciliados en Colombia, por lo que
termina convirtiéndose en una carga para este tipo
de responsabies. La norma deberia ser mas ciara ai
establecer este tipo de situaciones para garantizar
el cumnlimienta de las normas v evitar aue los

responsables incurran en sanciones.

No es claro ni especifico a que se hace referencia
con el término "gran escala".

Articuio 58

Agradecemos considerar que, en la practica, no

numeral 2 reporta utilidad informar todo tipo de incidentes al
literal i). titular de los datos, por el contrario, esto podria
Codigos de generar panico masivo, debido a que hay
conducta incidentes que no generan un perjuicio o
afartacidn al titular 1n miema cicade can el
reporte a la SIC, este deberia realizarse cuando el
incidente genere realmente un perjuicio o

afectacion al consumidor.
Articulo 60. Se establece que organizaciones de terceros paises

Certificacion.

deberan asumir compromisos vincuiantes y
exigibles, por via contractual, para aplicar las
garantias adecuadas, incluidas las relativas a los
derechos de los titulares.

Actualmanta 13 lav da datoc an Colombia ca limita
a regular las operaciones de las empresas dentro
del territorio colombiano, abarcando a sus
empleados vy proveedores. Esto incluye I3
obligacion de registrar sus bases de datos ante la
Superintendencia de Industria y Comercio (SIC).

Articuio 63.
Transferencias
basadas en una
declaracion de

conformidad.

Se generaria una muitiplicidad de regulaciones que
afectarian a distintas empresas, y esto podria dar
lugar a una falta de coherencia y consistencia en la
aplicacion de estas normas en un contexto
transfronterizo La diversidad de normativas

= m mmmmmlianm ln amarnniden da lee mmamencnn -
P\Jut - wunnu-xuus T Nt M R VR e L BRSNS

operan en varios pafses, ya que tendrian que
adaptarse a multiples marcos regulatorios, lo que

Eliminar ei articuio 63
Transferencias basadas
en una declaracion de
conformidad.
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podria resultar en una carga administrativa y legal
significativa.

Ademads, la falta de uniformidad en la aplicacion de
estas normas podria crear ambigiiedad y desafios
adicionales en términos de cumplimiento v
rendicion de cuentas, lo que dificultara la gestion
eficaz de las operaciones internacionales. Por lo
tanto, s esencial buscar enfoques gue promuevan
la armonizacidén y la cooperacion entre las
jurisdicciones para garantizar una regulaciéon mas
coherente y eficiente en ei ambito transfronterizo.

Articuiln R4
Transferencias
mediante
garantias
adecuadas

Ca anlicita tener Ia nprir’m da afrerer g:\r:lnh':lc
adecuadas con cldusulas contractuales que no
necesariamente hayan sido aprobadas por la
autoridad, pero que en general respeten los
principios y garantias fundamentales de la ley y/o
estén alineadas con las normas y mejores practicas
giobaies en materia de privacidad.

Articulo 66.
Transferencias
o)
no autorizadas
por la Ley.

El articulo establece que cualquier sentencia de un
organo jurisdiccional o decision de una autoridad
administrativa de un tercer pais que exijan que un
racnoneahle o ancaraado dal  tratamianto
transfiera o comunique datos personales
lnicamente sera reconocida o ejecutable en
cualquier modo si se bhasa en un acuerdo
internacional, como un tratado de asistencia
juridica mutua, vigente entre el pais requirente y

Colombia.

Esta norma puede resultar en el incumplimiento
de deberes legales de los responsables en terceros
paises. El articulo podria ser mas claro y establecer
cut anlicacidn dnicamanta 2 loc casor en que <o
solicita informacién tratada exclusivamente en
Colombia y que reposan en bases de datos
uhicadas en el pais.

Articulo 81
numerai 3.
Tratamientos
con fines de
videovigilancia

Sugerimos aclarar que al respecto no debe
entenderse gue ias Compafias tienen ia carga de
analizar sus grabaciones y poner en conocimiento
los hechos irregulares de los que se enteren y asi
deberia quedar especificado en la norma.

Articulo 82.

D o -
I LT EIGRD A

exclusién
publicitaria

De toda la normatividad analizamos que contiene:
UD TEEISTIG QT NUMSIGs CRoaiass, un rogistis
financiero y de acuerdo con esta norma existira un
sistema de exclusién publicitaria. Desde el punto
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de vista operativo es complejo administrar y
cansultar tantos registros. naor lo cual se sugiere

unificar.

Articulo 89,
Inteligencia
artificial

Elarticulo contradice el principio de neutralidad de
la red legal y constitucionalmente reconocido al
proponer que se le otorguen facultades a la SIC
para “prohibir inteligencias artiticiaies u otras
tecnologias”. Al respecto, los articulos 56 de la Ley
1450 de 2011 y el articulo 2.1.10.10 de la
Resoiucion CRC 5050 de 2016, estabiecen que ei
estado les garantiza a los ciudadanos no restringir

el acracn v 1ien a  ecnalanier contenida v/a

aplicacion a través de internet.

El principio, de acuerdo con el Relator Especial de
las Naciones Unidas (ONU) sobre la Promocion y
Proteccién del derecho a la Libertad de Opinidn vy

| de Expresion, establece que: “fefi trutamiento de

los datos y el trdfico de Internet no debe ser objeto
de ningun tipo de discriminacion en funcion de
factores como dispositivos, contenido, autor,
origen y/o destino del material, servicio o

anlicaridn”
.

Lo que persigue tal principio es que la libertad de
acceso v eleccidn de los tsuarios de utilizar, enviar,
recibir u ofrecer cualquier contenido, aplicacion o
servicio legal por medio de Internet no esté
condicionada, direccionada o restringida, por
medio de bloqueo, filtracion, o interferencia. Asi
las cosas, el principio se vulnera en la medida en
que el articulo establece que la SIC podria prohibir
acceso a tecnologias, sin que se cumplan de lleno

lnc reniicitac nara nia ca narmitan lac averancinnac
e TORINEING: DR QuUe s pormAn it erCenEiongs |

al principio de neutralidad de la red.

La Relatoria Fspecial sobre Libertad de Expresién
de la CIDH ha sefialado tres excepciones al
principio de neutralidad: (i) cuando sea necesario
para mantener ia seguridad y funcionamiento de
Internet; (i) con el fin de evitar transferencia de
datos no queridos por el usuario y siempre que
éste lo solicite de forma libre y expresa; (iii) para
lidiar con problemas de congestion de Internet; y
al articuln an comanta no racnonde 2 alaunac de
las excepciones. De este modo, se ha reiterado en
este informe de la Relatoria que: “La neutralidad

Eliminar el articulo 89.
Inteligencia artificial

PrmmmL ANY A s o4 kN



camara colombiona de
comercio electronico

de la red se desprende del disefio original de
internet. el cual facilita el accesa v la difusion de
contenidos, aplicaciones y servicios de manera
libre y sin distincion alguna. Al mismo tiempo, la
inexistencia de barreras desproporcionadas de
entrada para ofrecer nuevos servicios |y
aplicaciones en Internet constituye un claro
incentivo para ia Creaiividad, ia innovacion y ia
competencia. (...) La proteccion de la neutralidad
de la red es fundamental para garantizar la
piuralidad y diversidad del fiujo informativo™.

Par otra lado_ el articulo indica aue auienes debhen |

cumplir con las obligaciones sugeridas son quienes
usan la inteligencia artificial. Meros usuarios de la
inteligencia artificial no podrian tener injerencia
sobre los datos personales objeto de tratamiento
por la herramienta.

En todo caso, las medidas propuestas, de aplicarse
a desarrolladores de la inteligencia artificial
resuitan negativas para el ecosistema digital y ia
innovacion en Colombia. Cualquier regulacién de

la infniignnri: artificial  de canfarmidad  con

recomendaciones de la OCDE, debe ser sectorial.

Por ltimo, agradecemos considerar que, el
articulo somete a la discrecionalidad de la
Superintendencia, entidad que no es experta en
materia de inteligencia Artificial, ia decision de
prohibir este tipo de tecnologias sin siquiera
determinar un listado de requisitos o condiciones
para ei efecto.

Articula a0,

Neuroderechos.

L2 ragulacidan nranuacta an lac articulac R0 v Q0
contradicen el principio de neutralidad tecnoldgica
establecido en el proyecto de ley, en tanto buscan
la  regulacidn  de tecnologias  especificas,
estableciendo umbrales diferentes de proteccion
para estas. En ese sentido, se solicita que la
reguiacion propuesia sea imparciai respecto de la
tecnologia, con el fin de fomentar la competencia,
la innovacidn y el acceso equitativo a las diferentes
tecnologias disponibles.

Si af gblata del srovarctaas srotagar ios derechos
de las personas potencialmente en riesgo ante el
avance de neurotecnologias, este se cumple, de

Eliminacian del articuln

90. Neuroderechos.
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manera mas adecuada, sistematica y a prueba de
nuevans desafios futuras. a través de una rahusta
regulacion general de proteccidon de datos y no a
través de la creacion de leyes ad-hoc ante cada
nuevo avance de la técnica.

Porotro lado, es relevante indicar que el ambito de
apiicacion del articuio BU es sumamaeante ampihio, i
proyecto define su alcance —en su definicion de
“neurotecnologias” —de una manera
excesivamente vaga. Esta vaguedad ©
indeterminacidn hace posible una interpretacion
demasiada amnlia del aleance del nrovecto Su
pesada carga regulatoria seria aplicable no solo a
las neurotecnologias, sino también a muchas otras
tecnologias, incluyendo muchos wearables e
incluso smartphones.

Articuio 82.
Derecho a
indemnizacidon y
responsabilidad

Agradecemos considerar gue, un reégimen
indemnizatorio, podria socavar el papel de los
reguladores a la hora de supervisar la aplicacion de
las normas de proteccion de datos de acuerdo con
las prioridades determinadas por ellos.

Las acciones de los reguladores pueden generar
cambios positivos para todos los usuarios, en lugar
de aque un derecho de accion privado negociado
por particulares o incluso las acciones colectivas
ofrezcan recompensas a un subconjunto de
usuarios

Adicionalmente, facilita el camino a las acciones
abusivas y sobrecarga los recursos de los
responsables y encargados del tratamiento de
datos que tienen que defenderse de tales

:f‘f‘iﬁﬂﬂ(‘ ﬂvlﬂfﬂ II!’\ ru:len‘n ra:l AD f‘lllﬂ C‘ﬂ crean

organismos oportunistas, que pueden tratar de
promover sus propios intereses en lugar de los de
las personas, que pueden ser vuinerables,

Sumado a lo anterior, la norma le otorga a la
Superintendencia ia calidad de juez en materia de
responsabilidad civil, lo que a nuestro juicio
quebranta el principio de juez natural. Al respecto,
la Corte Constitucional ha dicho lo siguiente:

“El principio de juez natural se refiere de una parte

ol L] arnar-rahn‘nh‘ nuse  al b:rnrfﬂn'ﬁr Aohord
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consultar como principio de razon suficiente la
naturaleza del drgano al que atribuye las funciones

climinar ei articulo 92.
Derecho a
indemnizacion y
responsabilidad
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judiciales, y de otro lado, a la predeterminacion
leaal del Iluer aue conacerd de determinados
asuntos. Lo anterior supone: i} que el drgano
judicial sea previamente creado por la ley; i) que la
competencia le hava sido atribuida previamente al
hecho sometido a su decision; iii) que no se trate de
un juez por fuera de alguna estructura
jurisgiccional {ex postj o establecido unicamente
para el conocimiento de algun asunto (ad hoc); y
iv) que no se someta un asunto a una jurisdiccion
especial cuando corresponde a ia ordinaria o se
desconozca la competencia que por fuero ha sido
asianada a determinada autaridad iudicial

Otro aspecto a considerar es que juez natural es
aquél a quien la Constitucion o la ley le ha asignado
el conocimiento de ciertos asuntos para su
definicion. En éste (sic) ultimo caso, vale decir,
cuando i competencia fno ha sido  fijada
explicitamente en la Constitucion, ha sefialado la
jurisprudencia constitucional, el legislador tiene
iibertad de configuracion, siempre que no aitere el
marco funcional definido en la Constitucion
Pnlitica”

Articulo 99.
Sanciones

Aunque los topes de las multas en salarios minimos
se mantienen, el proyecto de ley estahlece otra
categoria de sancion que se calcula con base en el
equivalente a un porcentaje de las utilidades
generadas en el ano fiscal anterior y que se optara
por la de mayor cuantia. Al respecto es importante
considerar:

Con este nuevo umbral se aumentan las cuantias
da lac eancinnac noraue al narcentaia de tilidades
puede ser mucho mayor a los salarios minimos
definidos en cada caso concreto.

Se debe incluir algln tipo de tope para limitar la
responsabilidad por sanciones de este tipo;
ademas (si no se cambia ei enfoque de
%/ganancias) es necesario aclarar que las
ganancias relevantes a considerar deben ser sélo
las relacionadas o vinculadas con Colombia.

Dorotro ladn la norma actablaca qua acta cancidn
sera aplicable a los sujetos obligados al Registro de
Bases de Datos, pero en toda la ley no se hace
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Vigencia y

Articulo 108.

Derogatorias.

referencia a esta obligacidn, por lo cual no es claro
auiénes serian las nosibles suietos de estas

eventuales sanciones.

Frente al numeral 2 literal a) es una sancidon
demasiado gravosa, actualmente el tratamiento
de los datos personales se relaciona con toda la
actividad de ias Companias, por o cual ia
imposicidon de esta sancién podria conllevar hasta
la inactividad de una empresa y por ende hasta su
insoivencia, io cuai no se compadece con ei
principio de conservacion de la actividad
eronamica areanizada

El articulo diferencia la entrada en vigor y la
obligatoriedad de la aplicacion, en ese sentido,
todo lo ordenado en el capitulo de sanciones debe
aplicarse a partir de la fecha de obligatoria
aplicacién, debido a que tal como estd habra
sanciones que son aplicables desde su vigencia sin
que se haya consolidado el desarrollo o lo
necesario para ello.

Sumado a lo anterior, solicitamos ampliar su

anlicariAn de 6 meacac aiin afn narmitidndanle a lac
: DO,

empresas adoptar su implementacion.

De antemano muchas gracias por su atencién a la presente.

Cordialmente,

Maria Fernanda Quifiones Z,

Presidente
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